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מסלול אנליסט סוק
SOC )מרכז בקרה וניטור אירועי אבטחת מידע( הוא מרכז אבטחת מידע יעודי שמנטר, מזהה ומגיב
לאירועי סייבר, SOC כתפיסה הוא "לב ליבו" של הארגון, ולמעשה הוא הגוף הראשון שיחווה אירוע

סייבר.

המשימה העיקרית של אנליסט SOC היא לזהות ולנטר אירועים בזמן אמת, ולבצע חקירה ראשונית
על מנת לספק מאפייני זיהוי לאיומים השונים.

SOC יכול להיות החל מבקר או אנליסט אחד בודד שמבקר ומנטר אחר האירועים ועד למרכז גדול
המונה מספר גדול יותר של בקרים ואנליסטים.

המטרה העיקרת שלו היא פיקוח אחר רשתות, מערכות, התקני קצה ומשאבים רגישים אשר יכולים
להיפגע ע"י תקיפה.

מסלול אנליסט SOC הינו מסלול אשר מותאם לחסרי רקע המעוניינים להשתלב בתעשיית הסייבר
כאנליסטים, המסלול כולל 3 שלבים המכילים את כל הידע הנדרש על מנת לעסוק במקצוע.

שימו לב לעדויות של תלמידים מהפייסבוק שלנוהמסלול שלנו, עובד!



מבוא והיכרות עם תקשורת |      2 שעות תוכן |  מבחן

1.היכרות והבנה בסיסית של מהי רשת
עקרונות תקשורת בסיסיים

חוקי תקשורת בסיסיים
סוגי רשתות:

PAN
LAN

WLAN
CAN

WAN
Client Server היכרות עם

Peer2Peer היכרות עם
היכרות עם פרוטוקולי תקשורת ותפקידם

Web Protocol
SMTP protocol

FTP protocol
)OSI( מודל שבע השכבות
שכבת האפליקציה
שכבת הפרזנטציה

שכבת הסשן
שכבת התעבורה

שכבת הרשת
שכבת המידע
שכבה פיזית

2.היכרות עם ציודי תקשורת
HUB

Switch
Router

TCP/IP 3.היכרות עם מודל
TCP/UDP פרוטוקולי
היכרות עם פורטים
היכרות עם סוקטים



 | Essentials לינוקס

4.שירותים ולוגים
Apache2 היכרות עם

Nginx היכרות עם
Nginx & Apache2 Reverse Proxy

UFW
FTP
SSH
SCP

Auth Log
Access Log

5. תקשורת ופקודות
Troubleshooting
Network Identification
החלפת כתובת IP זמנית

DHCP היכרות עם
קביעת כתובת IP סטטית

DNS היכרות עם
Netstat עבודה עם

Ps & Top
Kill

Df & Du
Tcpdump עבודה עם

6. הרשאות, משתמשים וקבוצות
מבוא להרשאות, משתמשים וקבוצות
יצירת משתמשים וסוגי משתמשים

passwd היכרות והבנה של קובץ
shadow היכרות והבנה של קובץ

sudo היכרות עם
היכרות עם קבוצות

יצירת קבוצות 
הוספת משתמשים לקבוצות

היכרות עם הרשאות
Chown & Chmod
הרשאות נומריות

מבחן קורס

1.מבוא ללינוקס
דברי פתיחה ודגשים ללמידה

ההיסטוריה של לינוקס
היכרות עם הפצות לינוקס

מבוא לוירטואליזציה
הכנה לוירטואליזציה

VirtualBox ישום וירטואליזציה עם
Ubuntu Server התקנת סביבת

עזרי למידה

 2. פקודות ועבודה בסיסית
Linux Shell היכרות עם

פקודות ניווט 
Listing פקודות

עבודה עם ספריות
עבודה עם כתבנים

אופרטורים
פקודות חיפוש

grep עבודה עם
התקנת חבילות בלינוקס
פקודות דחיסה וארכיון
Wildcard & Globbing

 3. מערכת הקבצים של לינוקס
FHS היכרות עם

root
bin
etc

sbin
usr
var
dev
lib

mnt
opt

proc
Environment Variable

Hard Links & Soft Links
introduction to bash scripting

7.5 שעות תוכן | 25 שעות תירגול | מבחן



 | CCNA תקשורת רשתות

4. שירותי רשת ואבטחה
NAT

SYSLOG
SSH

התקפות על מתגים
התקפות על שירותי רשת

Access List שימוש ב
Port Security עבודה עם

אבטחה ברשת

IPV6 .5 ואוטומציה
IPV6 היכרות עם

IPV6 הגדרת רשת מבוססת
IPV6-הגדרת ניתוב ב

ביצוע פעולות באמצעות אוטומציות
הגדרת מתגים ונתבים בצורה מהירה

API עבודה עם ממשק
JSON עבודה עם

1.היכרות עם עולם התקשורת
סטנדרטים בתקשורת

TCP/IP מודל
ISO מודל

UDP/TCP
מבנה חבילות מידע

MAC Address כתובות
IP כתובות

ציודי תקשורת
סוגי רשתות

הגדרת סביבת מעבדה

2. עבודה עם מתגים
מצבי גישה

פקודות כלליות להגדרת המתג
ARP Table

Mac Address Table
בדיקת תקשורת ברשת

הגדרת סיסמא ופריצת סיסמא
ניהול מתג מרוחק

VLAN חלוקה לוגית של הרשת
תקשורת ברשת מבוססת מתגים

Native Vlan
Trunk & DTP

VTP
Spanning Tree

Rapid Spanning Tree
IIDP & CDP

EtherChannel

3. עבודה עם נתבים ברשת 
IP כתובות

חישוב כתובת IP על פי מסכת רשת
כתובות פרטיות ופומביות

VSLM
VLAN's ממשק וירטואלי לתקשורת בין

הגדרת נתב
DHCP

WiFi בעולמות ה WLC -ו LAP
WiFi הגדרת רשת אלחוטית

פרוטוקולי ניתוב
EIGRP
OSPF

HSRP שיפור ביצועי רשת באמצעות

13 שעות תוכן | 110 שעות תירגול | פרוייקט גמר



אנליסט סוק | 

SIME/SOC Fundamentals .4
Organization Monitoring

SOC Fundamentals
The Adaptive Security Architectures

Cyber Security Components And Vendors
SIEM Introduction

Qradar SIEM Introdoction
WinCollect Installtion

Windows Audit

Qradar SIEM Hands-on .5
Qradar Log Activity
Qradar Log Source

Qradar Console
Qradar DSM&Parsing
Qradar Building Block

Qradar Rules
Qradar Reference Lists

Forensics, Threat intelligence .6
& SOAR

Qradar Log Activity
Windows sysinternals

Windows Sysmon
Cyber Attack Summary

Log Analysis
Threat Intelligence

SOAR Concept

1.היכרות עם סביבות ווינדוס
Inroduction to virtualization

VirtualBox Installation
Virtualization Networking
Deploy a virtual machine

Windows Server2016 installation
Domain Controller

DC Pre configurations
AD DS installation on DC

Windows 10 Client installation
Virtualization and Windows10 client

Client domain join
DHCP Service

DHCP deployment
IP ranges

IP Reservations
DNS record types

DNS Zones
Creating and managing domain users

Creatubg and managing domain groups
Creating and managing GPO's

2. אבני יסוד בהגנה
CIA Triad 

Risk Consideration
Identity Threats
Risk Assessment

Risk Control
AAA Security

Hashing
Cryptography And Encryption

Web Security
Malwares

3. היכרות עם צד תוקף
Layer ll cyber attacks
Layer lll cyber attacks

Various cyber attacks types
Cyber Kill Chain

IOC's

SOC Analyst - Labs .7
:Lab 1

IBM Wincollect Installation On Dedicated
Server

:Lab 2
Qradar - Custom Log Activity

:Lab 3
Qradar - Parsing Fields From Payload

:Lab 4
Qradar - Custom Building Block

:Lab 5
Qradar - Custom Rules

:Lab 6
Qradar - Reference Lists

:Lab 7
Sysmon

  :Lab 8
Find The Suspicious Log

:Lab 9
Threat intelligence With Qradar

10 שעות תוכן | 100 שעות תירגול | פרוייקט גמר
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